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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Presentacion

Con el propésito de reconocer la importancia que tienen la privacidad y la seguridad
de la informacion personal, EI CENTRO INTERNACIONAL DE ENTRENAMIENTO E
INVESTIGACIONES MEDICAS — CIDEIM - NIT. 800.092.879-2, corporacién creada
bajo las leyes colombianas, con domicilio en Cali (Valle), en adelante CIDEIM, pone
a disposicién de los empleados, clientes, pacientes, investigadores, consumidores,
comunidad médica, proveedores, aliados y todos los demas interesados, en adelante
los Usuarios, la presente Politica de Tratamiento de Datos personales.

La presente Politica establece los términos, condiciones y finalidades bajo las cuales
CIDEIM efectua la recoleccion, almacenamiento, uso, circulacion, supresion y le dara
tratamiento a los datos personales de todas las personas listadas en el parrafo
anterior, asi como las condiciones de seguridad y confidencialidad de dicha
informacion. También establece los procedimientos necesarios para que los titulares
de los datos puedan ejercer los derechos establecidos bajo las leyes de proteccion
de datos personales.

Recoleccién de datos

CIDEIM ha recaudado, recauda y seguira recaudando siempre y cuando medie
consentimiento del titular, la siguiente informacioén personal: nombre y apellido, NIT,
fecha de nacimiento, género, direccion de correspondencia, cuentas bancarias,
referencias comerciales y personales, direccion de correo electronico, teléfono,
numero de documento de identificacidn, estudios realizados, profesion, ocupacion,
idiomas, régimen aplicable a IVA, y régimen tributario aplicable a ICA, y demés datos
necesarios para el desarrollo del objeto de esta corporacion indicados en el ANEXO
1 del presente documento. El titular de los datos acepta expresamente que CIDEIM
almacene, procese y utilice esta informacién personal, de forma parcial o total, para
los fines expresados en la ley y en la presente politica.

La informacion podra ser eventualmente compartida total o parcialmente con terceros
gue se allanen a cumplir las leyes de proteccion de datos personales y la presente
politica, siempre y cuando sea pertinente compartir dicha informacion para lograr
desarrollar el objeto de CIDEIM. Para todos los datos que por ley se requiera
autorizacion previa del titular para ser compartidos, deberan contar con la misma.
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La recoleccion de datos personales desde cada fuente en CIDEIM se realizara de la

siguiente manera:

FUENTE RECOLECCION MODO

PROVEEDORES Al momento de su creacién | Se incluye autorizacion en
y para los existentes | formato de creacibn de
mediante formato para tal | proveedores y formato
efecto. Autorizacion para tratamiento
de datos de proveedores-

FOR06002.
EMPLEADOS Al momento de  su | Se incluye autorizacion en el

contratacion

formato de contrato de trabajo
y para quienes tienen contrato
vigente a través de Otrosi

Proteccion de  Datos -
FORO01201.
PACIENTES DIRECTOS | Al momento de apertura de | Se incluye autorizacién en

su Historia Clinica

Consentimiento
para Toma de
y Fotografias -

formato de
Informado
Muestras
FORO07225.

MUESTRAS REMITIDAS

En el prestador de servicio
de salud antes de ser
remitida la muestra a
CIDEIM siendo exclusiva
responsabilidad del
prestador.

Declaracién de cumplimiento
de ley de datos personales por
parte de las instituciones
remitentes - FOR06003.

ACTIVIDADES DE
FORMACION

Al momento de inscripcion
del participante

Aviso de autorizacibn en
aplicativo web, segun la
especificacion Declaracion de
cumplimiento de la politica de
datos para actividades de
formacion - ESP06003.

Finalidad del tratamiento de datos

Se requiere que

la informacion personal de

los usuarios sea recolectada,

almacenada, usada, circulada, compartida, procesada y/o se le de tratamiento con
los siguientes propdésitos: atencion médica, pruebas de laboratorio clinico, proyectos
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de investigacion, prestacion de servicios cientificos y tecnoldgicos, dar a conocer
informacion sobre el portafolio de servicios que se ofertan, hacer vigilancia y
reportes, promocionar y realizar actividades de formacion, gestionar la administracion

de los recursos humanos de CIDEIM, ejercer su objeto social dentro del marco de la
ley, y de cumplir con sus obligaciones legales y contractuales.

Uso

La informacidon recolectada se utilizara segun las actividades establecidas en los
estatutos de CIDEIM y las siguientes aqui definidas de forma general:

FUENTE uUSo

Para la gestion del negocio y adquisicion o
venta de bienes y servicios.

PROVEEDORES

EMPLEADOS Para la gestion del recurso humano.

Para la gestion de las pruebas o andlisis a
realizar.

MUESTRAS REMITIDAS | Para la gestion de las pruebas solicitadas.

PACIENTES DIRECTOS

ACTIVIDADES DE

FORMACION Para la gestion de eventos de capacitacion.

Puntos especiales:

Datos de nifios, nifias y adolescentes menores de 18 afios

Eventualmente CIDEIM puede llegar a requerir datos personales de nifios, nifias y
adolescentes menores de 18 afios, como por ejemplo para aquellos a los cuales
deba de realizarseles pruebas de laboratorio clinico o deban ser atendidos en las
instalaciones de CIDEIM. Esta corporacién velara por el uso adecuado de los datos
personales de los nifios, nifias y adolescentes menores de 18 afos, garantizando
gue respetan en su tratamiento el interés superior de aquellos y contando con la
autorizacion expresa y escrita de los respectivos acudientes al momento de la
recoleccion de los mismos.

©COPYRIGHT, DERECHOS RESERVADOS.- Prohibida su reproduccion total o parcial sin autorizacién de su titular.



AAA »
AAA Pagina 4 de 8
AAA

CIDEIM

Celoll clo lueEx namlem

ESP06002 01
Datos relativos a la salud

Dado que resulta obligatorio para los prestadores del servicio de salud, de manera
simultanea o inmediata a la prestacién del servicio de atencién en salud, la
elaboracion de la historia clinica de sus pacientes la cual incluye informacion sobre
aspectos bioldgicos, psicologicos, y sociales del paciente su familia y su comunidad,
es decir, que la misma contiene datos sensibles, cada titular debe dar autorizacion
expresa y escrita para la recoleccion y tratamiento de los mismos en formato
Autorizacion tratamiento de datos pacientes - FOR06004.

Historia clinica

Segun lo establecido en el articulo 15 de la Resoluciéon 1995 de 1999 del Ministerio
de Salud modificado por el articulo 2 de la Resolucion 1715 de 2005 del Ministerio de
la Proteccion Social las historias clinicas deben conservarse por un periodo minimo
de 20 afios contados a partir de la fecha de su Ultima anotaciéon y una vez
transcurrido este tiempo la historia clinica podra destruirse, razén por la cual CIDEIM
se acoge a este periodo para conservar estos documentos.

Almacenamiento

CIDEIM cuenta con tecnologia incluyendo: firewalls, backups y programas de
antivirus para garantizar el manejo seguro de los datos presentes en sus bases,
incluyendo sesiones de usuarios con permisos definidos y contrasefias especificas
en los computadores que alojan las bases de datos de pacientes los cuales son
guardados bajo llave diariamente. Estas medidas tecnolégicas sumadas a la
seguridad fisica que protege los edificios de la institucion, y las instalaciones de
terceros en territorio nacional y/o en el extranjero que pueden custodiar estas bases
de datos, brindan un manejo seguro de la informacion.

Seguridad y confidencialidad

Para garantizar la mejor proteccion, privacidad y confidencialidad de la informacion,
CIDEIM cuenta con funcionarios competentes, debidamente capacitados, incluyendo
un oficial de cumplimiento en protecciéon en datos personales quien se encarga de la
aplicacion de la presente politica en todas las areas de la corporacion.

Cualquier violacion a la confidencialidad o atentado contra la misma sera reportada a
las autoridades competentes.

Adicionalmente, si cualquier filtracion ilegal de la informacion personal se debe a
presunta culpa o posible dolo de cualquier dependiente de CIDEIM, se adelantaran
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las medidas disciplinarias que sean procedentes segun el Reglamento Interno de
Trabajo, respetando siempre el derecho de contradiccion y de defensa.

Circulacion

CIDEIM conservara la informacion de cada usuario durante todo el tiempo en que
ésta se requiera dentro de los fines descritos en esta politica, mas diez afios
adicionales, a menos que medie solicitud de supresion del interesado o segun las
leyes dispongan.

Actualizacion, rectificacién y supresién de datos personales

Los titulares de la informacion pueden ingresar a la pagina http://www.cideim.org.co,
y pueden solicitar la actualizacion, rectificacion o supresion de la informacion alli
contenida, asi como revocar su autorizacion de uso. También pueden dirigirse al
responsable de la custodia y tratamiento de estos datos personales, a la siguiente
direccidn: Carrera 125 # 19-225, Cali, Valle. El teléfono de CIDEIM es 5552164 y la
direccion electrénica habilitada para este tipo de comunicaciones es
cvmontero@cideim.org.co.

Las solicitudes seran atendidas en orden cronoldgico de recibo, y en los plazos de
ley. La respuesta sera remitida usando el mismo método de contacto, salvo que otro
medio resulte mas expedito y seguro en el caso concreto.

Otras politicas concordantes

Esta politica se rige por la ley colombiana. Especialmente es aplicable la Ley 1581 de
2012, el Decreto 1377 de 2013, y disposiciones concordantes y complementarias. En
caso de vacio, también seran aplicables las otras politicas institucionales de CIDEIM
relacionadas con la proteccion de los datos personales.

Entrada en vigenciay plazo

CIDEIM se reserva el derecho de modificar esta Politica en cualquier momento.
Cualquier cambio serd informado y publicado oportunamente en
http://www.cideim.org.co

Esta politica ha sido redactada y aprobada el 13 de julio de 2013, fecha a partir de la
cual entra en vigencia.
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M Campo M Campo No. Campo
No. Documento de

1 |identidad 36| NIT 71| Remitido Por

2 | Nombres 37| Contacto 72| Institucion

3 | Apellidos 38| Cargo contacto 73| Impresiéon DX

4| Ciudad expedicién de DI 39| E-mail 74| Paciente Nuevo

5| Fecha de nacimiento 40| Proveedor 75| Primera Lesion

6| Direccién 41 | Cédigo Paciente 76| Tm Evolucion Lesion

7 | Teléfono Fijo 42 | Historia Clinica 77| Trauma Asoc Lesiones

8| Teléfono movil 43| Grupo Clinico 78| Tto Antimoniales

9| Sueldo 44| Enrolado 79 | Hace Cto Rbio TTO
10| Cargo 45 | Razén No Enrolado 80| Dias Tto Rbio
11| EPS 46 | Cdodigo Estado 81| Numero Tot Amp
12| ARL 47| Estado Paciente 82| Otros TTs Recibidos
13| AFP 48 | Cddigo Proyecto 83| Hace Cto Les Igu Caract
14| Fondo de cesantias 49| Acrénimo 84 | Tto Les Anteriores Glucant
15| Caja de compensacion 50 | Nombre Proyecto 85| Numero Tot Ampollas
16 | Pagos de seguridad social 51| Cddigo Sitio 86| Dias Tto Recibido
17| Correo electrénico 52| Sitio Estudio 87 | Otros Ttos Recibidos
18 | Tipo de contrato 53| Fecha Screen 88| Contac Flebotomos
19| Fecha deingreso 54| Fecha Enrolamiento 89| Pte Vive Zon Endémica
20| Fecha de terminacion 55| Edad 90| Afio
21| Fecha de retiro 56 | Fecha Nacimiento 91| Cuanto tiempo
22 | Genero 57| Etnia 92 | Antecedentes Médicos
23| Salario anterior 58| Consentimiento 93 | Revisidn Por Sistemas
24 | Salario actual 59| Fecha Al 94 | Examen Fisico Peso
25| Valor incremento 60 | Codigo Al 95| Examen Fisico Talla
26 | Porcentaje incremento 61| Razdn Ex 96 | Numero Les Cuta Activas
27 | Salario flexible 62 | Codigo Usuario 97| Observaciones
28 | Tipo de salario 63 | Fecha Creacidn 98| Examen Mucosas
29 | Fecha ultimo aumento 64 | Cronograma 99| Compromiso Mucoso
30 | Centro de costos 65| No. HC 100 | Lesiones Anteriores
31| Descripcion 66 | CONSULTORIO 101 | Otros Hallazgos Ex Fisico
32| Grupo de empleados 67 | Iniciales 102 | Impresion Diagnostica
33 | Porcentaje laborado 68 | Fecha Atencion 103 | Carcinoma
34 | Nivel académico 69 | Genero 104 | Otra Micosis
35 | Fecha de cumpleafios 70 | Raza 105 | Préoximo Control
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M Campo M Campo No. Campo
106 | Fecha de nacimiento. 143 | Lugar Nacimiento Local. 180 | PLAN
107 | Tipo de identificacion 144 | Lugar Nacimiento Depto. 181 | Frotis
108 | Desc. tipo identificacidon 145 | Ocupacién 182 | Aspirado
109 | Razén social 146 | Direccion Actual 183 | Diagndstico Definitivo
110 | Fax 147 | Localidad 184 | Fecha Digitacidn
111 | Ciudad 148 | Direccion Alterna 185 | Datos de lesiones
112 | Depto./Estado 149 | Familiar Amigo Relacion 186 | Fecha de Inscripcion
113 Cliente 150 | Clasificacion 187 | Unidad
114 | Productos 151 | Estrato Sisben 188 | Fecha de Inscripcion
115 Servicios 152 | No Afiliacién 189 | Convenio
116 | Clave 153 | Tarjeta Profesional 190 | SB Observer
117 | Foro B 154 | Fecha de Reporte 191 | Trained as Trainer
118 | Profesién 155 | Tipo de examen 192 | Remains at Institution
119 | Entidad donde labora 156 | Descripcion prueba dx 193 | Interest TTT
120 | Categoria 157 | Cédigo 194 | Confirmacion
121 | Degree 158 | Resultado 195 | Patrocinado por
122 | Position 159 | Descripcién resultado 196 | Cédigo Patrocinio
123 Institution 160 | Texto del Examen 197 | No. Recibo
124 | City 161 | Sitio de Estudio 198 | Valor Pago
125 | Caso Practico 162 | Cédigo del sujeto 199 | Fecha de Pago
126 | Usuario Moodle 163 | Proyecto 200 | Detalle de Pago
127 | Contacto Académico 164 | Grupo clinico 201 | Tipo de Pago
128 | Email contacto Académico |165| Fecha de screnning 202 | Pago en
129 | Contacto Técnico 166 | Tipo prueba diagnostica 203 | Valor Referencia
130 | Email contacto Técnico 167 | Consecutivo de prueba 204 | Pagos Online
131 | Descripcion del curso 168 | Fecha toma de muestra 205 | Estado de Pago
132 | Lugar de Trabajo 169 | Fecha de informe 206 | Medio de Pago
133 | Valor 170 | Correo matriculado 207 | Categoria Reclamo
134 | Descripcion Nivel 171 | Creado en Moodle 208 | Diploma
135 | Posgrado Actual 172 | Correo Bienv ACH 209 | No. Factura
136 | Universidad y Programa 173 | Correo inicio MP 210 | Fecha Solicitud de Examen
137 | Tipo de participacion 174 | Foto 211 | Médico
138 | Tipo 175 | Encuesta Inicial 212 | Bacteridlogo
139 | Grupo Diploma 176 | Notal 213 | Nivel de Formacion

Diplomas entregados a

140 | CIDEIM 177 | Encuesta Final 214 | Envio certificado
141 | Grado 178 | Unidad/Area 215 | Nivel formacion 1
142 | Forma de pago 179 | Cargo que Desempeiia 216 | Titulo recibido 1
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No. ‘
217

Campo
Nivel formacién 2

218

Titulo recibido 2

219

Nivel formacion 3

220

Titulo recibido 3

221

Faltas

222

%asistencia Encuesta

223

Curso/Tutorial

224

Project Title

225

Project Focus

226

Course site

227

SB Course Date

228

SB Trainer 1

229

SB Trainer 2

230

SB Trainer 3
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