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POLITICA DE TRATAMIENTO DE DATOS
ESP06006 - 01

1. INTRODUCCION

El tratamiento adecuado de los datos personales es un aspecto esencial para
garantizar la privacidad y la seguridad en cualquier institucion, especialmente
cuando se maneja informacion sensible relacionada con la salud, la investigacion y
la educacion. En este sentido, el CIDEIM (Centro Internacional de Entrenamiento e
Investigaciones Médicas) ha implementado esta politica de tratamiento de datos
personales con el propdsito de cumplir con las normativas vigentes en Colombia,
especificamente con la Ley 1581 de 2012 y el Decreto 1377 de 2013, y con las
mejores practicas internacionales en materia de proteccion de datos.

Esta politica tiene como objetivo asegurar que los datos personales de empleados,
pacientes, proveedores, estudiantes y demas personas con las que interactua
CIDEIM sean tratados de manera ética, transparente y segura. A lo largo de este
documento, se detallan los principios fundamentales del tratamiento de datos, como
la legalidad, transparencia, y seguridad, asi como las finalidades especificas para
las que los datos seran recolectados y procesados, que incluyen la atencién médica,
la investigacion cientifica, la formacion académica y la gestion administrativa.

Para una descripcién complementaria de los procedimientos internos relacionados
con la recoleccién, almacenamiento y manejo seguro de la informacién personal,
consulte el documento ESP06002 “Politica de Recoleccion y Proteccion de
Datos Personales para Investigacion”, disponible en los archivos institucionales
de CIDEIM

Ademas, se aborda el compromiso de CIDEIM con el respeto a los derechos de los
titulares de los datos, garantizando el acceso, rectificacion, supresion y revocacion
del consentimiento, entre otros derechos establecidos por la legislacién colombiana.
En este contexto, se describe como la institucion se asegura de que los datos
personales sean tratados con confidencialidad, proteccion y solo para los fines
previstos.

Este documento es crucial no solo para cumplir con los requisitos legales, sino
también para generar confianza en los procesos de investigacion, atencion médica
y formacion profesional que realiza CIDEIM, velando por la seguridad y privacidad
de todos los involucrados

1.1. Objetivo de la Politica

El objetivo de esta politica es garantizar que los datos personales sean tratados con
total respeto y conforme a los principios de legalidad, transparencia, seguridad, y
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confidencialidad establecidos por la legislacion colombiana y las mejores practicas
internacionales en proteccion de datos. CIDEIM se compromete a:

a) Garantizar la proteccion de la privacidad de todos los titulares de datos
personales con los que interactua.

b) Cumplir con las obligaciones legales en materia de tratamiento de datos
personales.

c) Implementar medidas de seguridad para proteger la informacion sensible de
accesos no autorizados, pérdidas o alteraciones.

d) Informar de manera clara y transparente a los titulares sobre los fines y
alcances del tratamiento de sus datos.

1.2. Responsabilidad de CIDEIM

Como responsable del tratamiento de datos personales, CIDEIM se compromete a
gestionar la informacion personal de manera ética, con el fin de contribuir a la
investigacion cientifica, la formacion de profesionales de salud y la prestacion de
servicios médicos, respetando los derechos fundamentales de los titulares de los
datos. Ademas, garantiza que los terceros con los que comparta informacion
mantengan el mismo compromiso con la proteccion de los datos personales.

Esta politica se aplica a todos los usuarios de CIDEIM y abarca tanto a los datos
recolectados de manera directa como aquellos obtenidos de terceros (ver Seccién
5.6: Datos Recolectados de Terceros), conforme con los procedimientos
establecidos en el marco de esta institucién. Los datos obtenidos de terceros seran
tratados con el mismo nivel de seguridad y confidencialidad, asegurando que se
cumpla con todas las normativas legales en proteccion de datos

2. DEFINICIONES CLAVES

A continuacién, se definen los términos clave utilizados en esta politica de
tratamiento de datos personales, con el fin de proporcionar claridad sobre el alcance
y las acciones relacionadas con el tratamiento de datos en CIDEIM:

o Dato Personal: Cualquier informacion vinculada o que pueda asociarse a
una persona natural, determinada o determinable, como su nombre,
direccion, numero de identificacion, entre otros.

« Dato Sensible: Datos personales que afectan la intimidad del titular o cuyo
uso indebido puede generar discriminacién. Ejemplos incluyen aquellos que
revelan el origen racial o étnico, orientacién politica, convicciones religiosas
o filoséficas, y aquellos relacionados con la salud, vida sexual, datos
biométricos, y antecedentes médicos.
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« Titular de los Datos: Persona natural cuyos datos personales son objeto de
tratamiento por parte de CIDEIM.

o Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion,
actualizacion, modificacion, supresion, entre otros.

« Consentimiento: Manifestacion de voluntad libre, previa, expresa e
informada por parte del titular de los datos para permitir el tratamiento de sus
datos personales en las condiciones establecidas en esta politica.

« Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que decide sobre la finalidad y los medios del tratamiento de los datos
personales. En este caso, CIDEIM es el responsable del tratamiento de los
datos personales que recopila y procesa.

« Encargado del Tratamiento: Persona natural o juridica, publica o privada,
que realiza el tratamiento de los datos personales en nombre y por cuenta
del responsable del tratamiento.

o Transferencia de Datos: El envio de datos personales a un receptor que se
encuentra dentro o fuera del pais para ser tratados de acuerdo con las
finalidades previstas en esta politica.

« Transmision de Datos: La comunicacion de los datos personales dentro o
fuera del territorio colombiano, con el fin de llevar a cabo un tratamiento,
cuando el receptor no sea el responsable del tratamiento, sino un encargado
que realizara las operaciones sobre los datos.

o Aviso de Privacidad: Comunicacion verbal o escrita generada por CIDEIM,
dirigida al titular, en la cual se le informa acerca de la existencia de esta
politica de tratamiento de datos, la finalidad del tratamiento y los derechos
que le asisten sobre sus datos personales.

« Base de Datos: Conjunto organizado de datos personales que son objeto de
tratamiento por parte de CIDEIM.

o Estudiantes: Se refiere a aquellas personas que participan en programas de
formacion académica formal ofrecidos por CIDEIM, los cuales estan avalados
por universidades y forman parte de programas de formaciéon académica
estructurada, como pasantias o programas de residencia. Estos estudiantes
estan matriculados en cursos que forman parte de un plan académico formal,
acreditado por instituciones educativas.

o Participantes: Son aquellas personas que asisten a cursos, talleres,
seminarios o pasantias ofrecidas por CIDEIM, los cuales no requieren una
inscripcion formal o un titulo académico, pero estan disefiados para
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proporcionar capacitacidon continua o formaciéon practica en areas
relacionadas con la salud, la investigacion o la ciencia aplicada

3. PRINCIPIOS DEL TRATAMIENTO DE DATOS

El tratamiento de los datos personales en CIDEIM se rige por los siguientes
principios, que garantizan la proteccion de los derechos de los titulares y el
cumplimiento con la legislacién colombiana:

a)

b)

d)

Principio de Legalidad

El tratamiento de los datos personales se realiza conforme a las
disposiciones legales vigentes en Colombia, especialmente la Ley 1581 de
2012y el Decreto 1377 de 2013, asi como otras normativas relacionadas con
la proteccién de datos personales.

Principio de Finalidad

Los datos personales se recolectan y se tratan con fines especificos,
legitimos y claramente informados al titular, los cuales seran acordes con el
objeto social de CIDEIM (investigacion en salud, formacion en salud, atencion
médica, entre otros).

Principio de Transparencia

CIDEIM garantiza al titular de los datos el derecho a obtener, en cualquier
momento, informacién clara, comprensible y accesible sobre la existencia de
sus datos personales, el uso que se les da y las finalidades del tratamiento.

Principio de Acceso y Circulaciéon Restringida

El tratamiento de los datos esta sujeto a los limites establecidos por la
naturaleza de los datos personales. Los datos solo pueden ser tratados por
personas autorizadas por el titular o por personas previstas en la ley.

Principio de Calidad de la Informacion

CIDEIM se compromete a que los datos personales que maneja sean
veridicos, completos, exactos, actualizados y pertinentes para los fines del
tratamiento, evitando la recopilacion de datos innecesarios o irrelevantes
para la investigacion o prestacion de servicios.

Principio de Seguridad

Se implementan las medidas técnicas, humanas y administrativas necesarias
para garantizar la seguridad de los datos personales, evitando su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.
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g)

h)

Principio de Confidencialidad

La informacion sujeta a tratamiento se maneja con la maxima
confidencialidad. El personal de CIDEIM que participe en el tratamiento de
los datos personales esta obligado a garantizar la reserva de la informacion,
incluso después de finalizar su relacién con la institucion.

Principio de Responsabilidad Proactiva

CIDEIM es responsable de garantizar que los principios establecidos en esta
politica se cumplan de manera efectiva, y tomara medidas preventivas para
asegurarse de que se apliquen en todas las etapas del tratamiento de los
datos personales.

4. FINALIDADES DEL TRATAMIENTO DE DATOS

CIDEIM recolecta, utiliza y procesa datos personales con el fin de cumplir con su
mision institucional en el ambito de la investigacion en salud, la formacion
académica y la prestacion de servicios médicos. Los datos personales seran
tratados de acuerdo con las finalidades que se describen a continuacion, de manera
especifica y conforme a los principios de la ley.

4.1 Finalidades Generales

Los datos personales seran utilizados para los siguientes fines generales, sin
limitacion alguna:

Atencion Médica y Servicios de Salud: Para la prestacion de servicios de
salud, incluyendo consultas médicas, diagnosticos, tratamientos, vy
seguimiento médico.

Investigacion Cientifica y Biomédica: Para realizar investigaciones sobre
enfermedades infecciosas, desatendidas y otras areas de interés en salud
publica, de acuerdo con los lineamientos de la institucion.

Educacién y Formacion: Para la gestion de actividades de formacion que
contribuyen al fortalecimiento de capacidades en investigacion en salud,
dirigidas a profesionales involucrados o interesados en investigacion en
salud. Estos programas incluyen cursos, talleres, seminarios, pasantias y
formacién especializada en areas como salud publica, investigacion
biomédica, enfermedades infecciosas, y fortalecimiento de capacidades para
la investigacion

Gestion Administrativa: Para la gestidon administrativa interna, que incluye
recursos humanos, contabilidad, control de pagos, y otros procesos
operativos relacionados.
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Cumplimiento de Obligaciones Legales y Contractuales: Para el
cumplimiento de las obligaciones legales, fiscales y contractuales que
CIDEIM tiene con sus empleados, proveedores, pacientes, colaboradores y
otros terceros.

4.2 Finalidades Especificas segun el Tipo de Usuario

Dependiendo del tipo de usuario, los datos personales seran utilizados con los
siguientes fines adicionales:

a. Para Pacientes:

e Gestion de historias clinicas y registros médicos.

o Realizacion de analisis, pruebas de laboratorio y seguimiento clinico.

e Programacion de citas médicas y entrega de resultados de examenes.
Para Empleados:

e Gestion de procesos de contratacion, nédmina, beneficios laborales y
administracion de recursos humanos.

e Evaluacién de desempeio y desarrollo profesional.
Para Proveedores:
e Gestion de relaciones comerciales y acuerdos contractuales.

e \Verificacion de idoneidad y cumplimiento de los términos de los
contratos de servicios prestados a CIDEIM.

Para Participantes en Actividades de Formacion:

e Inscripcidon y seguimiento en actividades de formacién académica,
eventos y actividades de capacitacion.

e Evaluacién de la calidad de la formacién y retroalimentacién sobre el
proceso educativo.

Para Aliados y Colaboradores:

e Gestion de alianzas y colaboraciones con instituciones académicas,
universidades y otros centros de investigacion.

e Participacion en proyectos de investigacién conjunta y desarrollo de
nuevas iniciativas cientificas y médicas.
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4.3 Finalidades Adicionales Relacionadas con la Responsabilidad Social

CIDEIM también utilizara los datos personales con el fin de:

« Desarrollar programas de responsabilidad social y comunitaria,
orientados a la educacion en salud y prevencion de enfermedades en
poblaciones vulnerables.

« Realizar campanas educativas relacionadas con la salud publica y la
prevencion de enfermedades en comunidades locales y globales.

« Promover la participacion en estudios clinicos y epidemiolégicos, en los
cuales los datos recolectados seran utilizados para fines estadisticos vy
cientificos, garantizando siempre la confidencialidad de los participantes.

Estas iniciativas descritas como parte de la Responsabilidad Social también
contribuyen al cumplimiento de los compromisos en proyectos de investigacion y/o
fortalecimiento de capacidad en CIDEIM.

4.4 Finalidades Relacionadas con la Promocién y Marketing

Con el consentimiento previo de los titulares, CIDEIM podra utilizar los datos
personales para:

e Enviar informacion relevante sobre programas, eventos académicos,
resultados de investigaciones, y servicios relacionados con la institucién.

« Realizar actividades de promocion y divulgacion sobre los logros y avances
de la investigacion cientifica en la que CIDEIM participa.

En relacion con la recepcion de mensajes masivos, CIDEIM asegura que las
herramientas utilizadas para el envio de estas comunicaciones cumplen con las
opciones requeridas por la ley para que los titulares puedan rechazar el recibo de
mensajes. Los titulares podran darse de baja de las comunicaciones en cualquier
momento, garantizando su derecho a no recibir informacién adicional.

5. TIPOS DE DATOS TRATADOS

CIDEIM recopila y trata varios tipos de datos personales, los cuales varian segun la
relacion que se tenga con el titular de los datos. Estos datos son recolectados con
el consentimiento explicito del titular y son tratados de acuerdo con las finalidades
descritas en esta politica.

5.1 Datos Personales Generales
Son aquellos datos que identifican o hacen identificable a una persona, tales como:

« Nombre completo
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« Numero de identificacion (cédula, pasaporte, etc.)

o Fecha de nacimiento

e Direccién de correspondencia

o Teléfonos de contacto (movil y fijo)

e Correo electronico

e Profesion y ocupacion

« Informacién de contacto de familiares o personas de referencia

Estos datos son recolectados para fines administrativos y operacionales, como la
gestion de pacientes, la coordinacion de actividades académicas, o la gestion de
relaciones con proveedores y colaboradores.

5.2 Datos Personales Sensibles

CIDEIM también recolecta y trata datos personales sensibles, los cuales son
tratados con especial cuidado y solo con el consentimiento explicito de los titulares,
debido a su naturaleza delicada. Entre los datos sensibles recolectados se incluyen:

o« Datos de salud: (historia clinica, diagnésticos médicos, tratamientos,
resultados de examenes, alergias, condiciones médicas preexistentes)

« Datos biométricos: (huellas dactilares, reconocimiento facial, entre otros, si
se aplican para control de acceso o seguridad)

e Orientacion sexual
« Afiliacion a entidades de salud: (EPS, ARL, AFP, entre otros)
« Informacion genética o relacionada con la salud en investigaciones clinicas

La recoleccion y el tratamiento de estos datos solo se realiza con fines médicos,
cientificos o de investigacion, y siempre bajo el consentimiento expreso e informado
del titular.

5.3 Datos de Informacion Laboral

CIDEIM también puede recopilar datos laborales de sus empleados vy
colaboradores, los cuales son necesarios para la gestion de recursos humanos y
cumplimiento de obligaciones legales y contractuales. Estos datos incluyen:

o Cargo o puesto de trabajo
e Fecha de ingreso y salida de la instituciéon

« Salario y beneficios laborales
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« Historial académico y profesional
o Experiencia laboral previa

5.4 Datos Relacionados con la Formacion Académica

En el contexto de sus actividades educativas y de formacién, CIDEIM recopila los
siguientes datos relacionados con los estudiantes y participantes:

e« Nombre completo
« Numero de identificacion
« Datos de contacto (correo electrénico, numero de celular)

e Informacion académica (titulos obtenidos, programas de formacion,
institutos, etc.)

e Informacién laboral (institucion, pais, rol/cargo)
« Datos de inscripcidn en programas académicos y eventos de formacion
« Notas y evaluaciones académicas

Estos datos son utilizados para gestionar el proceso educativo, emitir certificaciones
y realizar seguimiento a la formacién académica de los estudiantes y participantes.

5.5 Datos de Proveedores y Aliados

CIDEIM recolecta informacién de sus proveedores y aliados comerciales con el fin
de gestionar contratos, pagos y otros procesos operativos relacionados. Entre estos
datos se incluyen:

« Nombre o razon social de la empresa

« Datos de contacto del representante legal

« Informacién contractual y comercial (contratos, acuerdos, pagos, etc.)
o Datos fiscales (NIT, régimen tributario)

5.6 Datos Recolectados de Terceros

CIDEIM también recopila datos personales de terceros, es decir, de fuentes distintas
al titular de los datos. Estos datos son proporcionados por otras entidades,
proveedores o colaboradores con los cuales CIDEIM tiene acuerdos o relaciones.
Los datos de terceros pueden incluir:

e Informaciéon proporcionada por hospitales, clinicas, laboratorios u otras
instituciones de salud que colaboran con CIDEIM.
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« Datos de empleados o clientes proporcionados por proveedores de servicios
de recursos humanos o tecnologia.

e Informacién obtenida de entidades gubernamentales o educativas
relacionadas con proyectos de investigacién o formacion.

« Informacién obtenida de los entes financiadores sobre contactos clave para
los proyectos de investigacion y/o fortalecimiento de capacidad

Estos datos se trataran con el mismo nivel de seguridad y confidencialidad que los
datos recolectados directamente de los titulares, y solo se utilizaran para los fines
previamente informados en esta politica.

5.7 Otros Datos Personales

Dependiendo de la interaccion con CIDEIM, también pueden ser recopilados otros
datos especificos para determinadas actividades, tales como:

e Encuestas de satisfaccion de servicios médicos o educativos
o Datos recabados para investigacion cientifica o encuestas epidemiolégicas

Estos datos seran recolectados con el consentimiento expreso y se utilizaran
unicamente para los fines previamente informados.

6. CONSENTIMIENTO Y AUTORIZACION

El tratamiento de los datos personales en CIDEIM se llevara a cabo solo con el
consentimiento previo, expreso e informado de los titulares de los datos. Este
consentimiento es una manifestacion de voluntad libremente otorgada, que permite
a CIDEIM tratar los datos personales conforme a las finalidades especificadas en
esta politica.

6.1 Obtencion del Consentimiento

CIDEIM obtiene el consentimiento para el tratamiento de datos personales de las
siguientes formas:

« Consentimiento Expreso y Escrito: El consentimiento se obtiene de
manera explicita a través de un formato escrito, fisico o electronico, donde el
titular autoriza de forma clara el tratamiento de sus datos personales. Este
consentimiento sera solicitado cuando los datos sean sensibles (por ejemplo,
datos relacionados con la salud, historia clinica, datos biométricos, etc.), asi
como en situaciones en las que se requiera una autorizacion especial segun
la ley.

o Consentimiento Verbal: En algunos casos, como para la recoleccién de
datos generales o para servicios especificos, el consentimiento puede ser

©COPYRIGHT, DERECHOS RESERVADOS. - Prohibida su reproduccion total o parcial sin autorizacién de su titular.



CIDEIM Pagina 11 de 25

solicitado verbalmente, siempre que se documente adecuadamente el
consentimiento otorgado y se informe al titular de sus derechos.

6.2 Tratamiento de Datos Sensibles

Para el tratamiento de datos sensibles, CIDEIM solicitara siempre un consentimiento
expreso adicional, claramente informado, donde se especifique que el titular esta
consciente de la naturaleza de los datos y de los fines para los que seran tratados.
En el caso de datos de salud, historia clinica, datos genéticos, entre otros, se incluira
una explicacion detallada sobre la necesidad y el uso exclusivo para fines médicos,
cientificos o de investigacion.

CIDEIM se compromete a tratar los datos sensibles con el maximo nivel de
proteccion y solo dentro del marco de lo permitido por la ley, en situaciones donde:

« Sea necesario para la prestacion de un servicio de salud.
e Sea necesario para cumplir con una obligacion legal o contractual.

« El titular haya dado su consentimiento explicito y no haya revocado dicho
consentimiento.

6.3 Revocatoria del Consentimiento

Los titulares tienen el derecho de revocar su consentimiento en cualquier momento,
sin que esto afecte la legalidad del tratamiento realizado con anterioridad a dicha
revocatoria. Para revocar el consentimiento, el titular podra realizar la solicitud a
través de los canales establecidos en esta politica, como se indica en el Punto 13:
Procedimientos para el Ejercicio de Derechos.

6.4 Excepciones al Consentimiento

En ciertos casos especificos, CIDEIM podra tratar los datos personales sin el
consentimiento explicito del titular, siempre que se cumpla con las excepciones
previstas por la ley colombiana, tales como:

e El cumplimiento de una obligacion legal o contractual.

o La proteccién de la vida o la seguridad del titular en situaciones de urgencia
médica o sanitaria.

o EIl tratamiento de datos personales con fines estadisticos o cientificos,
siempre que se adopten medidas para anonimizar la informacion.

« Latransferencia de datos a entidades competentes para cumplir con la ley, o
para la ejecucion de un contrato entre el titular y CIDEIM.
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6.5 Consentimiento en el Contexto de Menores de Edad

En el caso de datos personales de menores de edad, CIDEIM garantizara que el
consentimiento sea otorgado por los padres o representantes legales del menor, y
que los datos sean tratados conforme a lo establecido en la ley para proteger el
interés superior de los nifios, nifias y adolescentes.

7. DERECHOS DE LOS TITULARES

Los titulares de los datos personales tratados por CIDEIM tienen derechos
fundamentales sobre sus datos, conforme con la legislacion colombiana,
especialmente la Ley 1581 de 2012 y el Decreto 1377 de 2013. Estos derechos
pueden ser ejercidos en cualquier momento y de forma gratuita, y CIDEIM
garantizara que se cumplan de acuerdo con las disposiciones legales.

7.1 Derecho de Acceso

El titular tiene el derecho a solicitar y obtener, de forma gratuita, acceso a sus datos
personales en poder de CIDEIM, asi como a la informacién sobre el origen de estos,
la finalidad del tratamiento, y los detalles de la entidad encargada del tratamiento.
CIDEIM debera proporcionar esta informacién dentro de un plazo razonable.

7.2 Derecho de Rectificacion

El titular tiene el derecho a corregir y actualizar los datos personales que se
encuentren incompletos, incorrectos, o que no sean pertinentes para la finalidad del
tratamiento. Para ejercer este derecho, el titular debe informar a CIDEIM sobre los
errores o imprecisiones en sus datos, para que sean rectificados o actualizados.

7.3 Derecho de Supresion
El titular puede solicitar la eliminacidén de sus datos personales cuando:

o Los datos ya no sean necesarios para las finalidades para las cuales fueron
recolectados.

« El titular retire su consentimiento y no exista otra base legal para continuar
con el tratamiento.

« Los datos hayan sido tratados en contravencion de la legislacion vigente.
e La supresion sea necesaria para cumplir con una obligacién legal.

CIDEIM procedera con la eliminacion de los datos en los plazos establecidos por la
ley, salvo en los casos en los que exista una obligacion legal de conservar los datos.
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7.4 Derecho de Oposicién

El titular tiene derecho a oponerse al tratamiento de sus datos personales,
especialmente cuando estos sean tratados con fines comerciales, publicitarios o de
investigacion, siempre que no exista una base legal que justifique dicho tratamiento.
En tales casos, CIDEIM debera suspender el tratamiento de los datos, salvo que
sea necesario para cumplir con una obligacion legal o contractual.

7.5 Derecho a la Revocacion del Consentimiento

El titular tiene el derecho a revocar en cualquier momento el consentimiento
previamente otorgado para el tratamiento de sus datos personales. Esta revocacion
no afectara la legalidad del tratamiento realizado antes de la revocatoria. Para
ejercer este derecho, el titular debe comunicarse con CIDEIM a través de los
canales establecidos.

7.6 Derecho a la Limitacion del Tratamiento

El titular tiene derecho a limitar el tratamiento de sus datos personales cuando
considere que la informacion es incorrecta o cuando exista una solicitud pendiente
de resolucion sobre su rectificacién o supresion.

7.7 Derecho a la Notificaciéon de Violaciones de Seguridad

En caso de que se produzca una violacion de seguridad que afecte los datos
personales del titular, CIDEIM notificara la situacion a la Superintendencia de
Industria y Comercio (SIC) y al titular, siempre que se presenten riesgos para sus
derechos vy libertades. La notificacion sera realizada dentro de los plazos
establecidos por la ley.

7.8 Procedimiento para el Ejercicio de Derechos

Para ejercer cualquiera de los derechos mencionados, el titular debera diligenciar el
“‘Formulario para ejercer derechos sobre datos personales”, disponible en el
sitio web institucional de CIDEIM, en el pie de pagina, justo debajo del enlace
“Politica de tratamiento de datos”.

Este formulario ha sido habilitado para registrar, hacer seguimiento y atender las
solicitudes relacionadas con el ejercicio de los derechos de acceso, rectificacion,
supresion, oposicion, revocacion del consentimiento y demas previstos en la
legislacién vigente.

Las solicitudes presentadas por otros medios no seran tramitadas, salvo en casos
excepcionales debidamente justificados (por ejemplo, cuando el titular no tenga
acceso a medios electronicos).
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8. TRATAMIENTO DE DATOS SENSIBLES

Los datos sensibles son aquellos que, debido a su naturaleza, pueden afectar la
intimidad del titular o generar discriminacion si son tratados de manera inadecuada.
En CIDEIM, los datos sensibles son tratados con el maximo nivel de seguridad y
respeto por la privacidad de los titulares, cumpliendo con la legislacion colombiana
sobre proteccion de datos personales.

8.1 Tipos de Datos Sensibles Tratados por CIDEIM

CIDEIM recolecta y trata datos sensibles principalmente en los siguientes contextos:

« Datos de salud: Informacion médica, historial clinico, diagndsticos,
tratamientos y resultados de pruebas.

« Datos relacionados con la vida sexual: Informaciéon sobre condiciones
relacionadas con la salud sexual del titular.

o Datos biométricos: En el caso de que se utilicen tecnologias biométricas
(por ejemplo, huellas dactilares, reconocimiento facial, etc.) para fines de
seguridad o identificacion.

« Origen racial o étnico: Informacion relacionada con el origen racial o étnico
de los titulares cuando sea relevante para fines de investigacion.

« Informacion genética: En investigaciones cientificas relacionadas con la
salud y la genética, con fines de investigacion biomédica.

8.2 Consentimiento Expreso para el Tratamiento de Datos Sensibles

Para el tratamiento de datos sensibles, CIDEIM solicitara siempre el consentimiento
expreso e informado del titular, lo que implica que el titular es plenamente consciente
de la naturaleza de los datos a tratar y las finalidades del tratamiento. Este
consentimiento se obtiene por medio de un formato escrito o electrénico, en el que
el titular da su autorizacién de forma clara y explicita.

8.3 Medidas de Proteccion para los Datos Sensibles

CIDEIM implementara estrictas medidas de seguridad para garantizar que los datos
sensibles sean tratados y almacenados de manera segura, evitando cualquier
acceso no autorizado, pérdida, alteracion o divulgacion indebida. Estas medidas
incluyen:

o Encriptacién de datos: Se utilizaran tecnologias de encriptacién para
proteger los datos sensibles almacenados y transmitidos.

« Acceso restringido: El acceso a los datos sensibles estara restringido
Unicamente a personal autorizado que necesite esta informacién para
realizar su labor dentro de los fines establecidos por la ley.
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e Auditorias de seguridad: CIDEIM realizara auditorias periodicas para
garantizar que se cumplan las politicas de seguridad y proteccidén de datos
sensibles.

8.5 Derechos Especiales sobre los Datos Sensibles

Los titulares de datos sensibles tienen los mismos derechos que los titulares de
datos generales, es decir, el derecho a acceder, rectificar, suprimir y revocar el
consentimiento. Sin embargo, dado que estos datos son de naturaleza mas
delicada, CIDEIM tomara medidas adicionales para proteger su privacidad,
informando a los titulares sobre la necesidad de mantener la confidencialidad de los
datos, incluso después de que se haya dado de baja su tratamiento.

9. SEGURIDAD Y CONFIDENCIALIDAD

CIDEIM se compromete a implementar todas las medidas necesarias para proteger
la seguridad y confidencialidad de los datos personales tratados, tanto en su
recoleccion como en su almacenamiento, transmision y destruccion. Estas medidas
son fundamentales para garantizar que la informacién personal de los titulares se
maneje de acuerdo con los principios de proteccion de datos y con las normativas
vigentes en Colombia.

9.1 Medidas Técnicas de Seguridad

CIDEIM utilizara medidas tecnoldgicas avanzadas para proteger los datos
personales, entre las cuales se incluyen:

o Cifrado y encriptacion: Todos los datos personales, especialmente los
sensibles, seran cifrados tanto en su almacenamiento como en su
transmision a través de canales seguros, con el fin de evitar accesos no
autorizados.

o Firewalls y antivirus: Se implementaran sistemas de defensa perimetral,
como firewalls y programas antivirus, para proteger los sistemas de
informacion de accesos maliciosos y ataques informaticos.

e Control de acceso: Se estableceran controles estrictos sobre quién tiene
acceso a los datos, utilizando sistemas de autenticacion robustos (como
contrasefias seguras y autenticacion de dos factores) para restringir el
acceso a personal autorizado.

o Copia de seguridad: Se realizaran copias de seguridad periddicas de los
datos personales almacenados para garantizar su recuperacion en caso de
pérdida o dafo.
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9.2 Medidas Administrativas y Organizacionales

Ademas de las medidas técnicas, CIDEIM implementara politicas y procedimientos
internos para asegurar la proteccion de los datos personales, tales como:

Capacitacion y sensibilizacion del personal: Todo el personal de CIDEIM
que tenga acceso a datos personales recibira formacién regular sobre las
mejores practicas en proteccion de datos, privacidad y seguridad de la
informacion.

Politicas de privacidad interna: Se estableceran protocolos claros de
seguridad para la manipulacién y almacenamiento de los datos, que todo el
personal debera seguir estrictamente.

Auditorias y monitoreo: CIDEIM realizara auditorias peridédicas para
verificar que las politicas de seguridad se estan cumpliendo, y llevara a cabo
monitoreos continuos de los sistemas de informacion para detectar posibles
vulnerabilidades o incidentes de seguridad.

9.3 Medidas Fisicas de Seguridad

Para proteger la informacion almacenada fisicamente en los lugares de trabajo,
CIDEIM adoptara las siguientes medidas:

Acceso restringido a areas sensibles: Las instalaciones donde se
almacenan los datos personales estaran protegidas con sistemas de control
de acceso, como cerraduras electrénicas, tarjetas de acceso, o incluso
biometria en areas sensibles.

Proteccion contra desastres: Las instalaciones estaran equipadas con
sistemas de proteccidon contra desastres naturales, como incendios,
inundaciones o terremotos, para minimizar el riesgo de pérdida de datos
debido a estos eventos.

9.4 Confidencialidad

CIDEIM garantiza que todos los datos personales tratados seran manejados con la
maxima confidencialidad. Los principios de confidencialidad se aplican a todos los
empleados, colaboradores, proveedores y aliados que tengan acceso a datos
personales dentro de CIDEIM.

Obligacion de confidencialidad: Todo el personal de CIDEIM que tenga
acceso a datos personales esta obligado a firmar acuerdos de
confidencialidad, y a garantizar que la informacion no se utilice para fines
distintos a los establecidos en esta politica.

Durabilidad de la confidencialidad: La obligacion de confidencialidad se
mantiene incluso después de que el personal termine su relacion con
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CIDEIM. Esto también aplica a los contratistas, proveedores y cualquier
tercero que tenga acceso a los datos personales.

9.5 Notificacion de Incidentes de Seguridad

En el caso de que ocurra una violacion de seguridad que afecte los datos
personales, CIDEIM se compromete a notificar a los titulares de los datos afectados
dentro del plazo establecido por la ley (tipicamente 15 dias habiles). Ademas, se
notificara a la Superintendencia de Industria y Comercio (SIC), si asi lo exige la
legislacion.

La notificacion incluira:
e Descripcion de la naturaleza del incidente.
« Datos afectados por la violacion de seguridad.
e Medidas adoptadas por CIDEIM para mitigar los efectos de la violacién.

« Recomendaciones para que los titulares protejan sus derechos y la seguridad
de sus datos.

9.6 Plazo de Conservacion de los Datos

CIDEIM conservara los datos personales solo durante el tiempo necesario para
cumplir con las finalidades del tratamiento, y conforme a lo establecido en la ley.
Una vez cumplidos los fines para los cuales los datos fueron recolectados, CIDEIM
procedera con la eliminacion segura de los datos personales, garantizando que no
haya accesos no autorizados durante este proceso.

10. TRANSFERENCIA INTERNACIONAL DE DATOS

CIDEIM puede transferir datos personales fuera de Colombia para cumplir con las
finalidades descritas en esta politica o en situaciones especificas donde sea
necesario. Sin embargo, las transferencias internacionales de datos se llevaran a
cabo de acuerdo con las disposiciones legales establecidas en la Ley 1581 de 2012
y el Decreto 1377 de 2013, con el fin de garantizar que los datos sean tratados de
manera segura y conforme a los principios de proteccion de datos.

10.1 Condiciones para la Transferencia Internacional de Datos

La transferencia de datos personales a otro pais solo sera posible bajo las
siguientes condiciones:

o Consentimiento del Titular: CIDEIM podra transferir datos personales a un
pais fuera de Colombia si el titular de los datos ha otorgado su
consentimiento explicito para dicha transferencia.
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« Nivel Adecuado de Proteccion de Datos: La transferencia solo se realizara
si el pais receptor garantiza un nivel adecuado de proteccién de datos
personales, conforme a los estandares establecidos por la Superintendencia
de Industria y Comercio (SIC) o las autoridades competentes en proteccion
de datos. Esta evaluacion sera realizada por CIDEIM antes de realizar la
transferencia.

10.2 Medidas para Garantizar la Proteccion de los Datos

Cuando CIDEIM realice una transferencia internacional de datos, se adoptaran las
siguientes medidas para asegurar la proteccion adecuada de los datos personales:

« Acuerdos Contractuales: CIDEIM firmara acuerdos contractuales con las
entidades receptoras de los datos personales en el extranjero, en los cuales
se comprometan a cumplir con las mismas politicas de seguridad y
confidencialidad establecidas en esta politica y las leyes colombianas. Estos
acuerdos deberan incluir clausulas especificas para garantizar el nivel
adecuado de proteccion.

o Evaluacion de la Proteccion de Datos: Antes de cualquier transferencia
internacional, CIDEIM llevara a cabo una evaluacion para asegurarse de que
el pais receptor cumple con las leyes y practicas de proteccion de datos
adecuadas, como las que establece la SIC para paises que tengan un nivel
de proteccion adecuado.

« Protocolos de Seguridad: Se aplicaran protocolos de seguridad adicionales
para proteger los datos durante la transmisién y almacenamiento en el pais
receptor, tales como el cifrado de la informacion y el uso de canales de
comunicacioén seguros.

10.3 Derechos de los Titulares en el Contexto de Transferencias

Internacionales

Cuando CIDEIM realice una transferencia internacional de datos, los titulares
seguiran teniendo los mismos derechos sobre sus datos personales, incluyendo los
derechos de acceso, rectificacidn, supresiéon y oposicion. CIDEIM garantizara que
estos derechos se respeten incluso después de la transferencia de los datos a otros
paises.

11.ACTUALIZACION Y SUPRESION DE DATOS

CIDEIM se compromete a garantizar que los datos personales que recolecta y trata
sean veridicos, completos y estén actualizados. Para ello, se han establecido
procedimientos claros para la actualizacién y la supresion de datos personales, con
el fin de cumplir con la legislacién vigente y los derechos de los titulares.
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11.1 Actualizacion de los Datos Personales

Los titulares de los datos tienen el derecho a solicitar la actualizacién de sus datos
personales cuando estos sean incorrectos, incompletos o desactualizados. CIDEIM
tomara las siguientes medidas para garantizar que los datos estén siempre
actualizados:

Obligaciéon del Titular: Los titulares deben notificar a CIDEIM cualquier
cambio o correccion en sus datos personales que sea necesario para
mantenerlos precisos y completos.

Procedimiento de Actualizacion: Para solicitar la actualizacion de sus
datos, el titular debe enviar una solicitud a CIDEIM a través de los canales
establecidos en esta politica (ver Punto 13: Procedimiento para el Ejercicio
de Derechos). CIDEIM procesara esta solicitud en el menor tiempo posible vy,
en todo caso, dentro de los plazos establecidos por la ley.

Verificacion de la Solicitud: CIDEIM podra requerir al titular que
proporcione documentos o informacion adicional que respalde la solicitud de
actualizacion, a fin de garantizar que los datos reflejen la realidad de manera
precisa.

11.2 Supresién de los Datos Personales

Los titulares tienen el derecho a solicitar la supresion de sus datos personales
cuando ya no sean necesarios para los fines para los cuales fueron recolectados, o
cuando el tratamiento de estos no sea compatible con las finalidades iniciales.

CIDEIM procedera a la supresion de los datos personales en los siguientes casos:

Cuando el titular haya retirado su consentimiento: Si el titular revoca su
consentimiento y no existe una base legal que permita continuar con el
tratamiento de sus datos, CIDEIM procedera a la supresion de estos.

Cuando los datos ya no sean necesarios: Si los datos personales ya no
son necesarios para las finalidades para las cuales fueron recolectados o
tratados, CIDEIM eliminara los datos de manera segura.

Cumplimiento de la normativa: Si existe una obligacion legal o contractual
que requiera la eliminacion de los datos personales, CIDEIM actuara
conforme a la normativa vigente.

CIDEIM se compromete a garantizar que la supresion de los datos se realice de
acuerdo con las politicas de seguridad, utilizando procedimientos técnicos para
evitar que los datos puedan ser recuperados o utilizados indebidamente.
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11.3 Excepciones a la Supresién de Datos

En algunos casos, CIDEIM podra conservar los datos personales, incluso cuando el
titular haya solicitado su supresién. Las excepciones a la supresion de datos
personales incluyen:

o Obligaciones legales o contractuales: Si los datos personales son
necesarios para cumplir con una obligacion legal o contractual que CIDEIM
tenga con el titular o con un tercero.

« Defensa de derechos: Si los datos personales son necesarios para la
defensa de derechos en procesos judiciales o administrativos.

« Finalidades histodricas, estadisticas o cientificas: En situaciones donde
los datos se utilicen con fines historicos, estadisticos o cientificos, CIDEIM
podra conservar los datos, siempre que se adopten las medidas necesarias
para anonimizar la informacion.

11.4 Proceso para la Supresion de Datos

Para ejercer el derecho de supresion de datos personales, el titular debera seguir el
procedimiento establecido en el Punto 13: Procedimiento para el Ejercicio de
Derechos. CIDEIM procesara las solicitudes de supresion y las respondera dentro
de los plazos legales establecidos.

12.MODIFICACION DE LA POLITICA

CIDEIM se reserva el derecho de modificar esta politica de tratamiento de datos
personales en cualquier momento, con el fin de adaptarse a cambios legislativos,
regulatorios o a nuevas practicas de proteccion de datos. Cualquier modificacion
que se realice en esta politica sera debidamente informada a los titulares de los
datos.

12.1 Proceso de Modificacion

Cuando se realicen cambios importantes en la politica de tratamiento de datos
personales, CIDEIM llevara a cabo las siguientes acciones:

e Publicacion de los Cambios: Las modificaciones seran publicadas de
manera clara y accesible en el sitio web oficial de CIDEIM
(www.CIDEIM.org.co) o en otros canales oficiales de comunicacion utilizados
por CIDEIM para garantizar que los titulares puedan acceder a la nueva
version de la politica.

« Notificacion Directa a los Titulares: En caso de que las modificaciones
afecten significativamente los derechos de los titulares, CIDEIM podra
notificar a los titulares directamente, ya sea por correo electronico, teléfono
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u otro medio adecuado para asegurar que la informacion llegue a los titulares
de forma oportuna.

12.2 Fecha de Entrada en Vigencia

La nueva version de la politica de tratamiento de datos personales entrara en
vigencia en la fecha que se indique en el aviso de modificacion, que sera posterior
a su publicacion. CIDEIM garantizara que los titulares de los datos sean informados
antes de que los cambios entren en vigor, dando tiempo suficiente para que puedan
tomar conocimiento de estos.

12.3 Aceptacion de la Politica Modificada

El uso continuado de los servicios de CIDEIM después de la publicacion de
cualquier modificacion a esta politica implicara la aceptacion de los cambios por
parte del titular. Si el titular no esta de acuerdo con los cambios realizados, tiene la
opcion de revocar su consentimiento y ejercer los derechos que le asisten segun
esta politica, como se establece en el Punto 6: Consentimiento y Autorizacion.

13.PROCEDIMIENTOS PARA EL EJERCICIO DE DERECHOS

Los titulares de los datos personales tienen derecho a ejercer sus derechos en
relacidén con sus datos personales, tales como el derecho de acceso, rectificacion,
supresion, revocacion de consentimiento, entre otros, de acuerdo con la legislacion
vigente. CIDEIM garantiza el cumplimiento de estos derechos y proporciona un
proceso claro y accesible para que los titulares puedan hacer uso de ellos.

13.1 Derechos que Pueden Ser Ejercidos

Los titulares tienen los siguientes derechos sobre sus datos personales:

1. Derecho de Acceso: Solicitar informacién sobre los datos personales que
CIDEIM posee y el tratamiento que se les da.

2. Derecho de Rectificaciéon: Solicitar la correccion de datos personales
inexactos o incompletos.

3. Derecho de Supresion: Solicitar la eliminaciéon de sus datos personales
cuando ya no sean necesarios para los fines para los cuales fueron
recolectados.

4. Derecho de Oposicion: Oponerse al tratamiento de sus datos personales
para ciertos fines, especialmente aquellos relacionados con el marketing
directo.

5. Derecho de Revocacion del Consentimiento: Revocar el consentimiento
previamente otorgado para el tratamiento de los datos personales.
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6. Derecho de Portabilidad: Solicitar que sus datos personales sean
transferidos a otro responsable del tratamiento, en un formato estructurado y
comunmente utilizado.

7. Derecho a la Limitacién del Tratamiento: Solicitar que se limite el
tratamiento de sus datos personales en determinadas circunstancias.

13.2 Coémo Presentar una Solicitud

Para ejercer los derechos sobre el tratamiento de datos personales, el titular podra
presentar su solicitud a través de los siguientes canales:

e Formulario Web:

Diligenciar el Formulario para ejercer derechos sobre datos personales,
disponible en el sitio web institucional de CIDEIM, en el pie de pagina, justo debajo
del enlace “Politica de tratamiento de datos”.

Este formulario permite al titular seleccionar el derecho que desea ejercer (acceso,
rectificacion, supresion, oposicion o revocacion del consentimiento) y adjuntar la
informacion o documentos necesarios para verificar su identidad.

En caso de que el titular no cuente con acceso a medios electronicos, podra acudir
a la sede de CIDEIM para recibir asistencia en el diligenciamiento del formulario.

e Correo Postal:

Enviar una solicitud escrita a la direccion fisica de CIDEIM: Calle 18 No. 122-135,
Campus Universidad ICESI (Edificio O-CIDEIM), Cali, Valle del Cauca, Colombia,
indicando el derecho que se desea ejercer y proporcionando la informacion
requerida para verificar la identidad.

Las solicitudes presentadas por otros medios no seran tramitadas, salvo en casos
excepcionales debidamente justificados.

13.3 Verificacion de Identidad

Para garantizar la seguridad de los datos y prevenir solicitudes fraudulentas,
CIDEIM podra solicitar la siguiente informacién adicional para verificar la identidad
del titular antes de atender su solicitud:

e Una copia del documento de identidad del titular.

e En el caso de solicitudes realizadas por un apoderado o representante, se
requerira una autorizacion firmada por el titular, junto con una copia del
documento de identidad del apoderado y del titular.
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13.4 Plazos para Responder a las Solicitudes

CIDEIM se compromete a responder a las solicitudes de los titulares de manera
oportuna, cumpliendo con los plazos establecidos por la ley colombiana:

« Plazo de respuesta: Las solicitudes seran atendidas dentro de los 15 dias
habiles siguientes a la recepcién de la solicitud. En caso de que CIDEIM no
pueda atender la solicitud dentro de este plazo, se informara al titular sobre
el motivo de la demora y la fecha en la que se espera resolver la solicitud, la
cual no podra superar los 8 dias habiles adicionales.

13.5 Excepciones al Ejercicio de Derechos

En algunos casos, CIDEIM podra denegar el ejercicio de los derechos si existe una
justificacion legal que lo permita. Esto puede ocurrir cuando:

« El ejercicio de los derechos compromete la privacidad de terceros.

e Los datos estan siendo tratados para cumplir con una obligacion legal o
contractual.

o El tratamiento de los datos es necesario para la defensa de derechos en un
proceso judicial.

En estos casos, CIDEIM informara al titular las razones por las cuales su solicitud
no puede ser atendida.

13.6 Respuesta a las Solicitudes

Una vez que CIDEIM haya procesado la solicitud, se proporcionara una respuesta
por escrito, ya sea por correo electronico o postal, dependiendo del medio a través
del cual se haya presentado la solicitud.

14.CONTACTO Y SOPORTE

CIDEIM esta comprometido con la atencidén de los titulares de datos personales y
garantizara que puedan ejercer sus derechos de forma efectiva y oportuna. Para
cualquier consulta, solicitud, reclamacion o inquietud relacionada con la proteccién
de datos personales, los titulares pueden ponerse en contacto con CIDEIM a través
de los siguientes canales.

14.1 Canales de Contacto

Los titulares pueden comunicarse con CIDEIM por los siguientes medios:

a. Formulario Web:
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o Para ejercer sus derechos sobre el tratamiento de datos personales, los
titulares deberan utilizar el “Formulario para ejercer derechos sobre datos
personales”, disponible en el sitio web institucional de CIDEIM, en el pie de
pagina, debajo del enlace “Politica de tratamiento de datos” o en el siguiente
enlace https://redcap.link/dywlcf20

b. Correo Electrénico:

e Para consultas generales sobre el tratamiento de datos personales o para el
ejercicio de los derechos, puede escribir a cideim@cideim.org.co

c. Teléfono:
e Para consultas o reclamos, puede llamarnos al (+57 2) 555-2164.
d. Direccion Fisica:

o Calle 18 # 122-135 Campus de la Universidad Icesi (Edificio O-CIDEIM)

14.2 Atencion a Consultas y Reclamaciones

Si el titular tiene dudas o inquietudes sobre el tratamiento de sus datos personales
O si considera que sus derechos no han sido respetados, puede presentar una
reclamacién a CIDEIM. Para ello, debera seguir el procedimiento establecido en el
Punto 13: Procedimiento para el Ejercicio de Derechos, y CIDEIM se compromete
a resolver la solicitud en el plazo establecido por la ley.

14.3 Disponibilidad de Informacién Adicional

CIDEIM pondra a disposicion de los titulares la informacion adicional que sea
necesaria para el ejercicio de sus derechos y para resolver cualquier duda o
inquietud sobre el tratamiento de datos personales. Esta informacion estara
disponible a través de los canales de contacto mencionados anteriormente y sera
proporcionada de manera clara y accesible.

15.FECHA DE VIGENCIA

La presente Politica de Tratamiento de Datos Personales de CIDEIM entra en vigor
a partir de la fecha de su publicacién en el sitio web oficial de CIDEIM. La politica
sera de obligatorio cumplimiento para todos los empleados, colaboradores,
proveedores, pacientes y cualquier otra persona natural o juridica que interactue
con CIDEIM y cuyos datos sean tratados por la institucion.
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15.1 Revision y Actualizacion de la Politica

CIDEIM se reserva el derecho de modificar esta politica en cualquier momento,
conforme a los cambios en la legislacion aplicable o a las necesidades internas de
la institucion. En caso de modificaciones significativas en la politica, CIDEIM
notificara a los titulares a través de los canales establecidos en el Punto 12:
Modificacién de la Politica.

15.2 Plazo de Conservacion de los Datos

Los datos personales seran conservados durante el tiempo necesario para cumplir
con los fines para los cuales fueron recolectados, de acuerdo con las normativas
vigentes y los plazos establecidos en esta politica. Los datos seran eliminados de
manera segura cuando ya no sean necesarios para los fines establecidos o cuando
se haya revocado el consentimiento, salvo que exista una obligacién legal que
requiera su conservacion.
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